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人工智能应用的安全风险及法律防控
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摘　要：2017年被称为人工智能元年，AI技术和应用逐步实现突破和落地。人工智能应用

在社会各个领域的同时，也带来一系列安全风险。本文从人工智能应用对人类安全的威胁、对

社会伦理安全及社会秩序的冲击和对个人生命、数据、隐私等个人安全三个层次进行了安全风

险分析，认为应当坚持“人工智能工具论”的法律客体为原则，从自由、限制、禁止应用三个

层次对人工智能的应用进行法律规制。
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1956年麦卡锡首次提出“人工智能”这一概

念，成为人工智能这门新兴学科正式诞生的标志。

继21世纪开始进入计算机和互联网时代，到2010年
后的大数据时代，到2017年人脑与智能机器人的世

纪围棋大战、AlphaGo三连胜击败围棋世界冠军柯

洁，再到机器人取代工厂的大量员工，到无人机运

送快递、无人驾驶汽车上路，人工智能的应用逐步

走进并深入影响人类的工作和生活。基于科学技术

的优劣双面性，人工智能应用给社会带来更多便利

的同时也相应带来安全风险和隐患，智能水平提升

带来颠覆人类安全的潜在风险、智能机器人应用于

传统制造业乃至现代服务业打造的智能工厂带来的

失业性社会风险、情感机器人应用对社会伦理安全

带来的风险，人工智能深度学习所需人类大量数据

带来的隐私性风险，人工智能应用导致的风险引发

了人类社会的严重关注和热烈讨论。

一、人工智能的核心特征

人工智能又称AI（Artificial Intelligence），是

计算机学科的一个分支，又是与控制论、心理学、

优生学、自动化乃至哲学密切相关的综合性的学

科。其开发主要有三种路径：符号主义学派、连接

主义学派、行为主义学派[1]。由于“智能”本身含

义就不明确，因此关于人工智能尚未有一个明确的

定义。麦卡锡最早对人工智能的定义是“机器可以

像人以智能作出行为一样拥有机器智能”[2]。随着

技术发展，不同学者对此作出不同的定义，但核心

在于模拟“人类智能”，智能指人类所特有的现象

和能力，而其他生物不具备的特征。人类智能的表

现形式为学习知识、感知现象、理解本质、思维模

式，因此可以这样定义智能：智能是人通过观察、

理解、思维等来认识事物并通过决策和行为来改变

世界和解决问题的能力。《人工智能标准化白皮

书》上的定义亦体现了这一核心，人工智能即模

拟、延伸人的智能、感知环境和学习知识来解决问

题的系统①。虽然定义的描述方式不同，但笔者认

为人工智能的本质属性就是模仿人类记忆、感知和

学习等活动，达到像人类智能一样对外界反应作出

判断并解决问题的目标，总的来说是对人类智能的

扩展和延伸。
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人工智能之所以叫“智能”是因为深度学习

的能力，能够像人类一样识别图像、文字、语言等

信息，并通过其算法作出自己的反应。卷积神经网

络是模拟人类脑神经网络而创造的“机器”大脑，

人工智能深度学习可以像人的视觉，敏锐地观察世

界。如今深度学习能力在自动驾驶汽车上的应用能

够使汽车更加精准的识别面临的障碍、行人，从而

保证驾驶安全；在医学中的应用能够使机器比医生

在诊断病情上更加准确。

人工智能在大数据的基础上进行深度学习，这

一数据思维源于算法但不依赖于算法，能够随机应

变，因此具备一定的创造性思维模式和一定程度的

自主性。人工智能不管如何拥有自主决定、推理、

运算、创造，但终究不是人脑，也不是人，因为两

者的根本区别在于人类拥有复杂的感情和自由意志

（Free Will）。自由意志首先是一个哲学概念，是

指人们依照其拥有的条件去决定是否做一件事。显

然，人工智能根据人们对其特定的设置而在一定

程度上拥有自主决策和行为，不可能像人一样可

以意识到自我，也不可能像人类一样可以自由选

择职业。

人工智能按照智能水平高低可以分为弱人工

智能和强人工智能，弱人工智能（Weak-AI）又称

初级人工智能，是指人工智能按照输入的特定程序

对外界作出反应，进而可以模仿人类的行为，如下

棋、语音识别、面部识别等，但是不能作出推理和

真正解决问题，也不拥有自我改变和自主意识。强

人工智能是指在弱智能基础上的跨越式进步，不是

指运算、模仿等能力更加强大的弱人工智能，而是

像人一样可以拥有自主意识，成为世界上的主体的

智能[3]。强人工智能一是可以像人一样思维，二是

超越人的思维模式有独特的思维习惯和行为。如李

建中教授认为机器只是看起来有智慧，但是不会像

人拥有自主意识一样可以真正的推理和解决问题[4]。

邓志东教授认为目前人工智能仍处于感知智能阶

段，其视觉识别、自然语言处理、语音识别等方面

只是对外界的感知，远远达不到创造性的智能水

平 [5]。当前人工智能应用的领域越来越广，但都是

基于程序设定和深度学习的初级智能，所作出的智

能行为依靠大数据，不能够根据情境作出像人一样

的智能反应和行为。相当于大脑的强人工智能尚未

开发完成，而超越人类大脑的超人工智能还不确定

完成时间。

人工智能技术在发展过程中逐步实现了与行业

的深度融合，以此来改变传统的生产模式及生活方

式。当前学术界和产业界共同推动的产业化阶段认

定的发展方向是：制造业、农业、物流、金融、商

务、家居、教育、机器人、运载工具、虚拟现实与

增强现实[6]。

二、人工智能应用的安全风险分析

安全，从现代汉语的字面上理解是“没有危

险，不受威胁，不出事故”。从社会学角度讲，

安全是人最基本的需求。在马斯洛提出的人类五

个层次的需求中，安全需求处于生理需求之上的

第二个层次的需求，安全的需求有对秩序稳定和

社会保护的依赖，也有对法律稳定、界限明晰的

需求，最基本的需求就是不恐惧、不焦躁、不混

乱，所处的环境是可以让人依赖的 [7]。安全价值

是法的价值中重要内容，一些学者主张将安全提

升至法律最高价值之列，以托马斯·霍布斯和杰里

米·边沁为代表的法学家早已对安全的概念和价值

进行过分析。霍布斯将人民的安全作为政治正义

和社会正义的标准和尺度。边沁认为法律最重要

的一个目的就是控制社会安全，保护人身和财产

安全。博登海默在论述法律的性质和作用时把安

全同秩序和正义作了区别和联系。他认为，安全

在法律价值中被界定为实质价值，是指实体上真

切的感受到安全，没有侵略和侵害，也没有财产

的掠夺和不确定的动荡，在生活中不受公害和变

故的频繁影响，在健康中不受疾病的困扰而不得

治，在生产和工作中不因为年老和失业而失去生

活来源，这些都构成了安全的要素 [8]。人工智能

应用的风险，主要存在于相当于人脑的强人工智

能或超越于人脑的超人工智能时代，但随着弱人

工智能的普遍应用，也将不断引发人类、社会和

个人三个层次的安全问题。
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（一）人类安全风险 

1.智能自主武器的应用

人工智能技术应用在战争和自主武器以来，对

其风险的担忧不亚于对核武器的担忧。军事机器人

自投入战场以来在战争中的杀伤力也是逐步提升，

且已到达第三代。在美国对外的战争中，人工智能

机器人战士杀害了上千名对手的人类士兵，但同时

出现了误杀、误伤上百名平民的情况[9]。也有美国

对伊拉克战争中出现战地机器人失控而对美方指挥

官瞄准、杀害的苗头[10]。

另外，智能武器的发展既有可能导致“人工智

能恐怖主义”走向极端。军用机器人发展越发趋向

智能化，其独立自主环境探测能力增强。与普通士

兵相比其成本更低，杀伤力更大，且伤亡更小。机

器人作战更加冷血，不会有恻隐之心，因此引发一

场战争更加容易，也有可能会被恐怖组织所利用，

形成全球恐怖活动的更高一轮恐慌和破坏。即使是

中立的技术，被恐怖组织所利用，会造成更危险的

后果，就有可能出现反对论所说的人类灭亡。正如

霍金说：“人工智能的全方位发展可能招致人类的

灭亡。如最大化使用智能性自主武器[11]。”

2.人工智能应用“失控”的风险

对人工智能失控的担忧根本原因在于所谓“奇

点”的到来。人工智能先驱雷·库兹韦尔在他的书

中大胆预测，十年后人类大脑可以相互传递信息，

二十年后人工智能系统可以植入大脑而形成人机融

合体，而三十年后人工智能就会超越人类智能出现

可怕的奇点。等到智能水平发展足够高时，我们不

能预测人是人工智能辅助的人类，还是有大脑的机

器人[12]。中国Mindputer实验室制造出世界首个“人

工脑连接体”（True-Brain）的到来使驱雷·库兹韦

尔的预言多了几分可能，人工脑指的是对大脑神经

结构进行结构性、网络状分析，使机器能够模拟大

脑的活动过程，实现人工脑对生物脑活动状态的追

踪，到那时与人脑的结构和功能就极其相似，此时

出现的就是类脑人工智能超越人类智能的奇点时

刻②。正如霍金认为的，人工智能失控实质是对智

能发展水平超过人类而成为和人一样的主体，他可

以决定自己的复制权和其他需求，而人类失去对其

系统的控制，此时人类可能就会被伤害和边缘化，

也有可能会被毁灭，甚至颠覆人类。

（二）社会安全风险

1.社会性失业风险

人工智能工作的效率远远高出人类，尤其是在

一些重复性、辅助性、制造业等低技术要求的工作

领域，人工智能不需要休息也不会抱怨，效率高且

精准性也比人类要高的多，此类行业被机器人取代

的可能性最大。在劳动密集型行业中，如果劳动者

由人工智能取代，失业问题将极其严峻。对于容易

被取代而失业的这部分人来说，较快掌握更多机器

人所取代不了的技术也是不现实的，因此社会的就

业稳定性将大大降低，不安定因素升高。麦肯锡全

球研究院发布的报告也对中国人工智能自动化工作

即将取代人类约一半的工作内容作出预测，并认为

这一可能性在中国极有可能出现[13]。中国智能化带

来的失业已经开始上演，银行的裁员③和阿里巴巴

启用人工智能员工和客服来取代人类客服、快递员

等工作岗位已经有所显现。

人工智能应用取代一些行业既是必然趋势，

是当代经济发展中不可阻止和逆转的事实，即使人

们会提升自身能力创造其他的就业岗位，但这一过

程的速度与人工智能应用发展速度相比显然是缓慢

的，个人对社会生产资料分配的需求将在一定时间

内得不到满足，失业一旦成为规模必然引起社会秩

序的混乱，犯罪率或群体性事件有可能上升，成为

威胁社会安全的重大隐患。

2.社会伦理安全挑战

虽然人类与机器的根本区别在于自由意志和人

类情感，但机器突破情感限制而拥有情感并不是不可

能的，现有研究已有可以感知到人类情绪的陪伴机器

人，可以在人类情绪失落时进行安慰。人工智能领域

有专家认为人工智能可以获得情感，强人工智能和超

人工智能更是具备情感和意志的人类大脑。人类社会

是群体性社会，是由人和人之间的关系维系起来的社

会，人类需要家人、朋友等的陪伴，情感的交流互

通，这是人类的基本需求和人类社会的一般伦理规

范。人类的婚姻家庭、工作环境等，都可能会因为机

器人拥有感情而使人类孤立，由群居变为独居，社会
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结构会发生重大颠覆。可能会发生人和机器人相爱，

人面对机器而选择逃避更加复杂、需要付出努力维

系的人的关系。具备意志和情感的人工智能将会造

成人与人的关系、人与人工智能的关系和人工智能

与人工智能的关系更加复杂化和多样化，对人类社

会的伦理安全提出重大挑战。

（三）个人安全风险

1.人身损害的安全风险

与其他纯工具性的技术所不同的是，人工智能

应用有独立于人的自主学习能力和一定程度脱离人

的控制作出智能化决定，及人工智能设计者也不能

完全确保人工智能的绝对安全。如中国国际高新技

术成果交易会上，应用于教育的“小胖”机器人发

生了砸展柜并伤人的事件，2015年德国大众汽车机

器人伸手击打工作人员造成死亡的事件，2018年3月
美国亚利桑那州优步公司的一辆自动驾驶汽车撞死

一名过路行人，成为全球首例自动驾驶汽车撞击行

人致死案件，另外用于外科手术的机器人造成大量

病人感染、烧伤等伤害、死亡案件。将人工智能应

用在制造、交通、医疗、教育等重要领域的过程中

会发生侵害人身、财产安全的事故和危险，成为不

可忽视的安全风险，无疑构成法律上的侵权。

之所以会出现人工智能应用的侵权问题，一

是由于人工智能本身具有的复杂性和不可预见性；

二是技术和应用处于萌芽阶段，产业发展只关注创

新、市场和经济效益，安全因素未能充分考量④；

三是有关人工智能应用的法律法规、行业规范、责

任体系等较应用水平来讲相对滞后和缺失，安全监

测和行业监管不明确，应用处于混乱和原始的状

态，因此应用过程中的人身安全威胁成为首当其冲

应当考虑的安全问题。

然而人工智能应用的自主性、独立性、拟人性

使侵害责任划分面临责任主体、归责原则等的复杂

性。以自动驾驶汽车致人死亡案件为例，交通法中

侵权责任的划分首先是按照过错责任原则追究驾驶

员的责任，但是当汽车处于自动驾驶模式时驾驶员

对汽车是没有操作的，驾驶员此时对汽车安全行使

的注意义务就转移到自动驾驶系统上，按照侵权责

任法的归责原则是以行为人的行为为基础追究责任

的，这种情况下就无法追究驾驶员的过错责任。正

如美国优步汽车撞死行人的案件中，司机没有驾驶

不承担侵权责任，而自动驾驶系统也不是责任主

体，因而对行人的侵权责任无人承担，这对被侵权

者来说显然是不公平的⑤。该案例引起各方对无人驾

驶汽车安全性的顾虑，如何衡量其安全性，如何设

立无人驾驶汽车的通用安全标准，如何处理司机与

无人驾驶的角色分工，如何划分各方侵权责任等等

一系列问题都亟需法律给予规范。

2.数据信息安全与隐私权风险

关于隐私、个人数据保护等问题的讨论自互

联网快速发展以来就是学者研究的重点和难点，但

不同于之前的是，风险的防控目的已经由防止不合

理的攫取信息谋取不正当利益转为协调数据作为人

工智能发展的基础和保护个人隐私的权益之间的取

舍，这是由人工智能发展的云计算、大数据技术是

人工智能发展的基础，数据的收集和挖掘是智能

水平发展的重要动力来源。人工智能发展规划提

出既要为人工智能发展建立海量数据的大数据资

源，但又要强化数据安全和隐私保护，为数据风

险和智能发展提出较为中立的态度⑥。美国科技网

站 Techcrunch 专栏作家 Natasha Lomas 评论称，人

工智能对数据的需求量是巨大的，比互联网、大数

据等的需求都要大，因为机器学习依赖于海量数据

的驱动才能发挥功能提高智能水平[14]。如智能聊天

工具就是通过对用户手机中的信息、通讯、聊天习

惯、购物等许多信息的获取的分析，才能在和人类

交谈的过程中更加了解人类，达到图灵测试的效

果，而这样就使个人在人工智能应用面前变为“透

明人”。

人工智能应用的深度学习技术是在数据基础上

发展的，数据是人工智能应用的前提和基础。人工

智能时代下个人信息和数据的威胁主要来自两点，

一是智能系统漏洞和黑客攻击本身带来的数据泄露

的潜在风险，二是由于目前个人一味追求互联网、

人工智能带来的便利而对个人信息的保护意识低

下，人工智能企业为了追求利益而对个人信息以明

示或默示的形式加以收集、利用、倒卖，从而使个

人在精准营销的便利中落入精准诈骗的圈套，最终



112

张　敏　李　倩：人工智能应用的安全风险及法律防控

给个人人身、财产等都带来了巨大隐患。

人工智能在指纹识别、面部识别、语音识别以

及通过各种应用对个人隐私进行学习的过程中，精

细地记录着个人生活，掌握个人隐私，让侵犯个人

隐私的行为更加方便，需要相应的法律和标准对个

人隐私给予更有力的保护。当前对隐私的保护模式

采取的是“同意收集”的模式，即对隐私信息的管

制包括对使用者明示或未明示同意的收集。利用人

工智能技术很容易推导出公民不愿意泄露的隐私，

例如从公共数据中推导出私人信息，从个人信息中

推导出和个人有关的其他人员（如朋友、亲人、同

事）信息（在线行为、人际关系等）。这类信息超

出了最初个人同意披露的个人信息范围。

三、人工智能应用安全风险的法律防控

法学对风险社会问题的研究的重点是法律制度

与法律秩序，在安全风险的管理中，哪怕是一个细

枝末节的危险因子或者可能性较小的灾难势头，都

应当由法律规则和法律秩序来规范和预防[15]20。因

此，法律明确人工智能应用范围和程度是预防和解

决安全问题的重要防控途径。

（一）法律原则：人工智能法律人格定位

人工智能“拟人性”的行为特征，使人们怀疑

可以自主决定的人工智能应用是否会取代人类，挑

战人类主体地位。同时人工智能在应用过程中的类

人性也对现行法律关系造成挑战，法学领域对其法

律人格进行了讨论，目的是为了在人工智能参与下

的社会关系，明确人和机器的权利、义务关系和责

任体系。人工智能是否可以获得法律人格或者说是

法律主体资格，意味着人工智能是否可以成为法律

上的“人”。当前法学领域关于人工智能法律人格

的讨论呈现出否定说和肯定说两种相反的观点：

第一种是对人工智能法律人格持否定态度，

主要有王利明、吴汉东教授的客体控制说和郑戈的

工具说。吴汉东教授认为从法理学主客体二分法来

说，人工智能不是有生命的自然人也非有独立意志

的法人，是受法律主体控制的机器人，不足以取得

独立的主体地位[15]5；王利明教授从人工智能产生的

属性即代替人类从事一定行为，是作为客体而出现

的，不能独立享有权利和承担义务，现行的法律体

制和规则可以解决人工智能带来的挑战，没必要赋

予其民事主体资格[16]；郑戈认为人工智能作为人类

的工具，造成伤害以后承担责任的还是人，赋予其

法律主体地位是多余的[17]。

第二种是对人工智能法律人格持支持态度，主

要有电子人说、有限人格说和电子代理人。将人工

智能视为电子人在实践中初见端倪，欧盟、韩国、

爱沙尼亚对人工智能“电子人”或“代理人”已经

表现出了立法动向[18]。郭少飞则从实践、法史以及

自主能力的本质属性认为人工智能符合“电子人”

的要求⑦。袁曾认为人工智能作为有独立意识的智

慧工具，应当享有权利承担义务具备法律人格，但

是与自然人和法人人格不同的是，人工智能承担责

任的能力有限，因此应该采用有限人格。电子代理

人实则是将人工智能看作了人的“代理人”，因为

代理人本质上也是具有法律人格的人。有学者以

“自主意识”为标准，认为人工智能发展过程中，

人工智能会由原来的保守“工具论”最终实现“拟

制论”的转变[19]。

以上各位学者支持或否定的态度是从人工智能

是否具有“自主意识”以及法律主客体要素等进行

分析，可谓“百花齐放，百家争鸣”。但从人工智

能本质及安全角度来看，笔者赞同第一种观点，认

为人工智能应用法律人格的态度应当更加保守和谨

慎，科技和时代的发展推动着法律的变革，但并非

新兴事物的产生都必然引起传统法律价值和法律框

架体系的变化，尤其是与人类越来越相似的人工智

能，更应当采取理性的态度去对待。美国著名哲学

家希拉里·普特南认为，人工智能法律地位的有无不

是科技发展程度决定的，而是法律是否赋予它主体

资格[20]。从人工智能本质属性出发，任何科技进步

和发明都是由人类为主导创造并服务人类的工具，

自产生之日便不具有和人平等的法律属性。人工

智能只是帮助人类的工具，不具有自然人的独立意

志，不能赋予其法律主体地位[21]。之所以会产生法

律人格的观点无非是工具能够像人类一样有智慧，

但仍不能改变它作为工具的属性。基于以上分析以
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及安全为核心的法律价值，笔者对人工智能应用法

律人格采取否定的态度，即仍将人工智能应用视为

人类智能延伸的工具，坚持人工智能“工具论”的

法律客体原则。

（二）法律规制：人工智能应用的负面清单

对于人工智能的应用，应当按照其对于安全的

影响划分为自由应用领域、限制应用领域和禁止应

用领域，采用负面清单制度明确限制应用领域和禁

止应用领域，并分别采用许可制及严格禁止的方式

予以规范。

1.自由应用领域的自由生产制度

人工智能应用整体是符合社会发展要求的，技

术的越来越成熟在很多领域的应用是符合安全和发

展双重要求的，因此在产业升级背景和社会化应用

中可以自由应用，除法律明确限制应用和禁止应用

的领域之外，均应以自由生产为原则，允许企业自

由应用人工智能技术并自由生产。

2.限制应用领域的审批制度

自主意识是人和机器最大的差别，人工智能目

前虽然已经可以具有独立意识，可以做出独立的行

为，但仍不具备人类的情绪和感情。但是人工心理

和人工情感的研究在世界范围内都处于热门研究领

域，世界上研究带有情感的机器人最先进的国家就

是日本[22]。在应用领域儿童和老人陪伴机器人可以

赋予一定情感，这不会危及人的安全，也不会引起

法律、伦理方面的挑战。然而像电影《人工智能》

中出现的人工智能孩子、人工智能性伴侣等都是像

人一样拥有感情和情绪，他们的应用不仅引起了伦

理风险，还会在收养、婚姻制度等方面引发风险。

当然电影中的都是科幻色彩，但是随着技术的进

步，使机器富有情感不是没有可能，但在应用范围

中应当予以严格的限制。

有学者认为人工智能情感和自主意识应当为

技术禁区，因为自主意识作为机器和人最大的区

别，禁止人工智能拥有自主意识是保证人作为这个

世界唯一能够意识到“我”的独立存在的个体，是

保证人自身安全的最重要的屏障。王治东教授认为

人工智能如果有了“我”的概念和意识，不仅是

对人的模拟，而且具有了人的核心内核。在这个层

面而言，人工智能就在个体上可以成为另一个物种

的“人”[23]。而人工智能一旦有了“我”的自我意

识，就会视人类为异类，这时将会对人类生存造成

实质的威胁。但具备情感和自主意识的人工智能技

术应用于孤独人陪伴、自闭儿童治疗等方面却有着

不可替代的作用，基于此，笔者认为在坚持人工智

能“工具论”的法律原则之下，对于人工智能情感

和自主意识技术应用的领域，应确定为限制应用领

域，并通过审批制度予以法律监管。

同时，限制应用的领域要使人工智能的自主化

程度和智能水平处于人类可控制的范围。人工智能

应用作为人类的工具必然有超过人的强大的能力，

但随着其深度学习能力加深，智能是否会超过人类

智能仍是未知，因此要确保人类对其应用程度的把

控。如哪些事情可以由智能系统自行决定，哪些又

必须靠人来决策，对于限制应用的领域，只有符合

安全标准并得到安全许可才能投入商业应用[24]。

3.禁止应用领域的严格禁止

正如克隆技术在成功克隆出一只羊，又克隆出

一只狗、一只猪，尽管技术已经成熟，但是无论如

何都不能允许克隆人，克隆人不仅面临复杂的道德

伦理困境，还会面临人的生存问题的挑战，因此，

目前全世界法律均禁止克隆人。但是这一技术不是

绝对的被禁止，应用在克隆器官方面在医疗领域却

是一大进步，对人类健康和生命也是有利的。相比

较而言，人工智能更具有复杂性和不可预测性，对

于全人类造成危险并颠覆人类的人工智能技术，应

确定为禁止应用领域并严格禁止。首先被确定为

禁止应用的应是智能自主武器的应用，其他可能会

被毁灭甚至颠覆人类的人脑技术也应限制于研究领

域，明确禁止这一技术的生产应用。

随着人工智能技术的发展，其应用的安全风险

是不可避免。法律对于技术调控的核心在于规范技

术的应用，在鼓励技术发展、转化之余，更应当站

在安全的视角，对技术应用加以安全风险防范，使

技术应用达到最大限度的安全，真正促进人类社会

的发展。人工智能时代追求高速、自由发展应当充

分考虑到安全这一人类的基本需求，并立足当下分

析存在的安全风险，明确人工智能与人的关系，建
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立多层次的人工智能发展规范和模式，走向实现健

康、安全、稳定的人工智能新时代。

注释

① 中国电子技术标准化研究院.人工智能标准化白皮

书.2018.1.

② 华春雷.人工脑连接体：类脑人工智能的奇点时刻来临.华

春雷科学网博客.

③ 向家莹.五大银行集体裁员撤点 竞速“智能化转型”.经

济参考报.2018.4.9。银行柜员的工作和部分银行网点已经

被裁撤掉，主要的几大银行如工行、农行、建行等纷纷裁

员，预计每家银行接近有上万人失业，取而代之的是智能

化网点和柜台、以及智能客服。中国银行的年报提出了智

能化网点超过百分之八十覆盖率的目标。

④ 央广网.高交会官方回应机器人伤人事件：员工操作不当

所致.2016.11.19，世界机器人大会秘书长、中国电子学

会副理事长徐晓兰表示，我国服务机器人的应用还属于萌

芽状态或是试用阶段，但很多企业忙于或是急于做市场推

广，更多的是注重它的功能和应用，而对安全方面的设计

恰恰是它的弱点。这次事件给我们带来了一个警示，提醒

我们要更加注重服务机器人的安全设计。

⑤ 曹建峰.全球首例自动驾驶致死案背后，“谁来担责”的

法理探讨.腾讯研究院.

⑥ 2017年7月国务院《新一代人工智能发展规划》.中华人名

共和国政府网.

⑦ 郭少飞.“电子人”法律主体论[J].东方法学.2018：

10.他认为人工智能可以作为电子人的依据在于：实践中

人工智能主体已有成例或官方建议；历史上，自然人、动

物或无生命体法律主体的演化表明，存在充足的法律主体

制度空间容纳 “电子人”；法理上，现有法律主体根植

之本体、能力与道德要素，“电子人”皆备。由外部视

之，人工智能现有及潜在的经济、社会、文化、伦理影响

以及对哲学范式的冲击，促使既有观念、模式、体系开始

转换，“电子人”的法外基础已然或正在生成并强化。

参考文献

[1] 格雷亨姆.人工智能入门[M].北京：机械工业出版社，

1988：1.

[2] 马少平，朱小燕.人工智能[M].北京：清华大学出版

社,2004：2.

[3] 翟振明，彭晓芸.“强人工智能”将如何改变世界——人

工智能的技术飞跃与应用伦理前瞻[J].人民论坛·学术

前沿，2016（7）：22-33.

[4] 李建中.科技丰碑[ M ] .北京：中国科技技术出版

社,2009：493.

[5] 祝叶华.“弱人工智能+”时代来了[J].科技导报，2016

（7）：67-69.

[6] 鄂大伟.中国人工智能未来十大发展应用方向[J].中国工

业报，2018（3）：22.

[7] 马斯洛.动机与人格[M].许金声，等，译.北京：华夏出

版社，1987：44.

[8] 博登海默.法理学：法律哲学与法律方法[M].邓正来，

译.北京：中国政法大学出版社，2017：232-320.

[9] 杨帆.人工智能技术应用的伦理问题研究[D].昆明：云南

师范大学，2015.

[10] 马尧.亚太军情观察——未来军用机器人会"造反吗？

[EB/OL].（2018-03-21）http://sh.qihoo.com/

pc/9d68ed16e483f3557?sign=360_e39369d1.

[11] 霍金.人工智能的威胁就像核武器——世界将发生10大

变化[J].花炮科技与市场，2017（4）：27-28.

[12] 刘耀会.关于人工智能与社会伦理的探讨.机器人技术与

应用[J].机器人技术与应用，2017（5）：44-48.

[13] 鲍达民.中国近半岗位或被人工智能取代[J].中国邮

政，2017（5）：7.

[14] 刘春杰.谷歌的人工智能战略仍难越过隐私这道坎[J].

计算机与网络，216（21）：19.

[15] 吴汉东.人工智能时代的制度安排与法律规制[J].法律

科学( 西北政法大学学报)，2017（5）：128-136.

[16] 王利明.人工智能时代对民法学的新挑战[J].东方法

学，2018（3）：4-9.

[17] 郑戈.人工智能与法律的未来[J].探索与争鸣，2017

（10）：78-84.

[18] 姚万勤.人工智能影响现行法律制度前瞻[J].人民法院

报，2017（2）：54.

[19] 孙占利.智能机器人法律人格问题论析[J].东方法学，

2018（3）：10-17.



115 

张　敏　李　倩：人工智能应用的安全风险及法律防控

Security Risks and Lawful Prevention and Control of AI Application

Zhang Min  Li Qian

Abstract: Known as the starting point of Artificial intelligence, the year 2017 has witnessed a step-by-step breakthrough and 

application across various fields of artificial intelligence accompanied with a series of security risks. This article made an analysis 
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