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数字化时代跨境数据流动与国际贸易的法律治理

李　娜　沈四宝

摘　要：数字技术的发展带来国际市场的深刻变革，贸易竞争从传统商品价格与质量等条

件的竞争转向数据流动等规则的竞争。面对数字化时代贸易行为与贸易主体的变化，国际贸

易法律制度也需要做出必要的回应。本文分析了数字化时代贸易的核心特征，面对以数据作

为交易对象、数据跨境流动作为交易过程的新型贸易关系，欧盟与美国采取了不同的规制路

径，积极推动本国目标的实现。目前各国政府为了实现公民个人信息权、国家安全保护等施

政的目标，纷纷采取限制数据跨境流动的措施，这些措施在本质上不利于国际贸易的发展。

以平衡贸易自由利益与合理政策目标利益为中心，通过共商、共建的谈判方法，协调国内合

理政策目标与贸易自由关系的数据跨境流动国际规则，提出在规制数据跨境流动的理论依据

和改进的建议。
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每一次新的技术革命都会推动国际市场发生深

刻的变革，第一次工业革命所开创的“蒸汽时代”

和第二次工业革命开创的“电气时代”，联通了陆

陆、水陆，形成了世界市场，扩大了贸易的地理范

围，产生调整运输关系等国际法律规则，推动国际

治理的深入化，国家成为参与全球贸易治理的主体

之一；第三次工业革命开创的“信息化时代”，交

易的网络化、电子化，加深了国家之间的联系，信

息产品成为交易对象。随着数字技术的发展，推动

传统数字化产品消费变为产品的数字化消费，如

2016年远距离服务的交易金额已达到2488美元；

2018年统计显示，一些从事跨境数字贸易企业的收

入已经超过了不少国家的国民生产总值。世界贸易

组织发表的2018年世界贸易报告，以《世界贸易的

未来：数字是如何改变全球商务》[1]为题，再次显

示出这场数字技术的革命对全球经济带来了根本转

变，首次提出数据流动、隐私保护的规则成为数字

贸易比较优势的观点。数字贸易依赖于传统贸易方

式，但又具有与传统贸易不同的特点，即数字化的

订单、数字化平台、数字化的交付等。[2]这场以智

能化为代表的第四次工业革命，改变了贸易行为与

贸易主体，法律制度也需要做出回应。

一、数字化时代贸易的核心特征

前数字化时代是通过电子化的手段提高交易

过程的效率，在国际市场中，各国生产的产品相互

竞争，生产、分配、销售各交易环节没有连接在一

起，网络与数据成为实现贸易便捷化的工具，1990
年国际商会的《国际贸易术语解释通则》承认了电

子数据交换（EDI）作为交易凭证的法律效力。进

入数字化发展阶段，企业根据本企业顾客的需求及
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企业自身特点，通过万维网或者物联网平台向消费

者提供开发的产品、服务，产品的流通环节与生产

环节并联，从而改变市场、消费者、生产者的关

系，政府也积极引入数字技术推动智能化治理。在

这一背景下，产生新的经济模式，其核心要素是数

据的交换。[3]

（一）数字化时代贸易的核心要素是数据

目前国际社会没有普遍接受的“数字经济”定

义，Bukht和Heeks在2017年将数字经济分为狭义和广

义两类，狭义的定义是指以《电信基础协定》生产

的部门和各种数字服务、平台经济服务。[4]广义的定

义包括各种数据技术使用，如电子商务、自动化和

人工智能，分享经济和在线劳动平台。经济合作与

发展组织（以下简称OECD）将数字贸易定义为建立

在数据流动基础上的贸易[5]，区分数字贸易的标准是

订单是不是购买数据，是否购买信息以及参与交易的

主体是谁。但这种分类方法是不能完全厘清数字贸易

与传统贸易的区别。数字贸易应该是以平台为基础数

字化产品和服务的生态体系，包括传播和持续措施的

结合，数据的搜集和数据的流动以及联接使用者的设

施，缺一不可，而核心要素就是数据。

数据是以电子化方式存贮的资料，数据获取、

分析的基础是数据类型，通常分为名义分类数据、

顺序分类数据、等距数据、比率数据，名义数据是

带有个性特征的数字化资料，其他类型的数据是用

统计等分析工具获取的加工数据。笔者更倾向于

Aaronson对数据的分类，即个人数据、公共数据、

商业机密数据、机器间传输数据、大数据。[6]这些

数据并非都能用于国际贸易，最早纳入法律调整范

畴的数据是商业数据，各国通过知识产权法律保

护，由于商业数据不能公开，所以法律通常禁止商

业机密数据的市场交易。1988年澳大利亚的《隐私

法案》将个人数据作为隐私权保护范围，欧盟将个

人数据与隐私权保护分离开来，现行法律认为规定

个人数据是指与可识别或已识别自然人有关的信

息；可识别自然人是可以被直接或者间接的识别，

特别是参考识别的特征如姓名、类别化数字、地点

数据，在线的身份或者一个或者更多与物理、生

理、基因、心理、经济、文化或者社会身份有关的

特征。由于大数据是对相关既存数据的分析，实际

是将大数据纳入到个人数据和隐私权保护的范畴

中。政府数据有公开数据与机密数据，通过一国行

政法规作为行政机关的义务以保证其公开性，贸易

领域中要求政府遵循透明度原则，公开涉及具体贸

易措施的文件。《跨太平洋伙伴关系协定》规定的

可流动的数据仅限于个人信息和政府公开文件。

（二）数据化时代贸易的过程是数据的跨境流动

数据跨境流动与贸易联接首先是因为贸易的电

子化，即电子商务的发展，提供了跨境的交易，产

生了数据的跨境流动。OECD在1980年发布的《关

于保护隐私与个人数据跨境流动的指南》中首次提

出“跨境数据流动”的概念，其所指仅仅为个人数

据。1982年联合国跨国公司中心将跨境数据流动定

义为“可被计算机等互联网设备识别的数据跨越国

境进行读取、处理、存储等活动”[7]。欧盟《一般

数据保护条例》认为跨境数据处理是个人数据的处

理、获取行为发生在一个以上成员国的控制者或者

处理者之间，或者发生欧盟的一个控制者或者处理

者的单一获取行为但该行为实质性的影响或者可能

实质性影响一个以上成员国的数据主体。笔者认为

由于数据的无形性，传统地理上的国家领土边界，

即关境、国籍等不能作为跨境的标志。跨境的数据

流动应以数据行为发生地为判断标志，即数据提供

者、数据处理者、数据的控制者间的交易行为发生

在两个或两个以上的国家境内。

二、国际贸易规则对跨境数据流动治

理的现状

在数字化交易时期，国际社会更关注交易的安

全，但当数据本身能够成为交易对象时，网络的无

国界和数据的滥用行为使政府和民众产生了恐慌的

心理。从20世纪六七十年代开始，国家通过制定本

国法律平衡个人权利保护和技术、商业数据跨境流

动需求，通过设立超越国境的规则，即划定法律上

的“跨境边界”，控制网络主权范围，保护国家主

权和个人权利。由于国内法的域外管辖适用产生了

保护权利的冲突，所以欧美等国家都积极地通过多

边自由贸易协议等形式，协调国内政策制定者的立

法空间。[8]这些规则区别于一国制定的单向限制本

国数据传输至境外的法律法规，而是指为了保护数

据安全和确保合理的数据流动，在国际层面达成的



92

李　娜　沈四宝：数字化时代跨境数据流动与国际贸易的法律治理

关于跨境数据流动的规范和标准。[9]

（一） 欧盟主导的跨境数据权保护与贸易协定

欧盟在解决数据跨境流动的自由与安全问题

上，采取了两元路线和双重待遇标准。在欧盟内

部，主要通过制定欧盟内部统一的法律，将个人数

据权利作为一项基本权利，实现欧盟内部的数据

自由流动，欧洲议会和欧盟理事会在1995年通过了

《关于涉及个人数据处理的个人保护以及此类数据

自由流动的第95 /46 /EC号指令》，2018年5月正式

产生法律效力的《一般数据保护条例》[10]取代《数

据保护指令》，作为协调欧盟各成员国隐私权保

护，延续了对欧盟委员会认定具有“充分保护”的

国家和区域进行跨境数据传输的一般规则，并且制

定了行政处罚的措施。欧盟有对个人信息权严格保

护的立法传统，在欧盟国家内部数据的跨境流动以

自由为原则。在向境外第三国转让数据时，数据控

制者、数据处理者必须得到个人数据主体的同意，

同时要求处理者和控制者之间就责任分配的问题进

行协商，并且写入合同之中。

但对外时，一方面通过欧盟内部的规则产生的

域外效力，影响数据交易的各类私人主体行为；另

一方面通过欧盟与外部国家的经济合作谈判推动内

部规则的外部化。针对由欧盟国家传输至非欧盟国

家的数据行为，第一，通过其内部规则要求跨境数

据的处理者、控制者所在的国家必须得到欧盟公共

机构的评估与认证。第二，欧盟与少数国家签定了

经济合作协定中包含数字贸易的内容，如欧盟与印

度尼西亚在2018年签定的协定涉及到跨境数据流动

和个人数据隐私保护的条款，规定跨境数据流动中

的数据包括个人数据和非个人数据，明确提出禁止

跨境数据流动的保护性壁垒，要严格遵守欧盟的数

据保护和隐私规则，承认数据权是欧盟基本权利之

一且不具有协商性；取消影响数据流动的四类本地

化措施，禁止要求在成员国境内使用的计算设施进

行强制性认证；数据的强制性本地化措施；禁止在

另一成员国地域内存贮和处理数据；其他依靠计算

设施完成跨境数据传输的限制。 
（二）以美国主导的商业信息自由流动贸易协定

美国认为信息是对数据的处理而获得的资料，

个人信息包括个人数据，主张信息不受限制的自由

流动，但要求数据控制者确保数据安全。美国最先

在双边贸易协定中规定对数字产品免征关税的条

款。2015年美国主导的《跨太平洋伙伴关系协定》

是第一个在电子商务章节中专门规定数据跨境流动

的自由保障和例外条款的多边贸易协定[11]，这为在

贸易协定中纳入数据跨境传输的规定提供了参考的

范本。

在美国退出上述谈判之后，又将其观点融入到

新的协定中，2018年10月30日达成的《美国—加拿

大—墨西哥贸易协定》第19章中用了18个条款规定

了“数字贸易”的专题，包括算法、投资、计算设

施、数字产品的定义，把信息分为政府信息、个人

信息，信息内容的提供者、交互式信息提供者、主

动商业信息提供者等。第一，数字贸易分为数字产

品的贸易，规定了数字产品是计算机程序、文本、

影视、图像、录音或者其他通过数字编制、为商业

销售或者分销，能够以电子形式传输，要求提供给

数字产品非歧视性待遇；第二，保护在线消费者的

权利和个人信息，承认在线消费者免受欺诈和欺骗

性的商业行为的权利和各国采取国内法保护措施；

第三，在个人信息保护问题上，肯定了保护个人信

息对数字贸易发展的重要性的同时，要求各成员提

高本国国内的立法水平，尽可能地与国际机构的规

定保持一致。包括限制收集、选择权、数据质量、

意图特定化、使用限制、安全保障、透明度、个人

参与和责任，提供给数据使用者非歧视性待遇；第

四，承认APEC的自愿保护体系，要求各成员国应

该纳入本国的立法中，符合隐私保护标准的企业，

被授权在亚太组织成员国之间进行自由数据传输；

第五，禁止采取限制或者禁止跨境信息流动自由的

措施，禁止本地化计算设施的要求。为了公共政策

而采取的措施必须符合GATT第20条的规定，不能

构成任意或武断地歧视，且不能超过必要的限度；

第六，通过禁止采取限制进入和使用网络，消费者

选择服务和应用必须有安全管理措施、不能损害网

络安全、可以获得措施的信息。

欧盟确立自身的个人隐私、数据权利保护标

准，并积极推动欧盟法律的域外适用，政府通过公

权力界入数据的保护，要求数据从个人转移给处理

者进行流通环节之前必须满足一定条件。美国则以

交易客体为划分依据，建立消费者个人信息与商务

经营者之间平等的跨境环境，在保障消费者权利的
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同时，经营者也有救济的权利；在肯定国内法效力

的同时，要求制定统一的标准，通过企业自愿认证

的方式加以实施。虽然欧美采取的路径不同，但也

有共同点，即认为本地化的数据规则可能构成新的

贸易壁垒，越来越重视权衡国家数据主权、信息安

全以及信息流动自由之间的关系，进一步促进数据

跨境自由流动与保障国内公共数据的平衡。

三、数字化时代跨境数据流动的国际

贸易法律治理挑战

根据比较贸易理论，促进数据的跨境流动，

贸易各国都可以从中获益。但是在理想贸易模型

之下，什么是各国贸易的优势？各国如何获取

比较优势？制定怎样的规则才能保证公平的竞争

市场？传统国际贸易法律治理的路径，是通过取

消或者限制贸易各国采取阻碍贸易自由流动的措

施，让资源在国际市场中进行合理的配置，从而

接近理想的模型状态。公平竞争的贸易环境给予

货物、服务提供者、知识产权所有者以国民待遇

和最惠国待遇，这样在货物贸易中，取消或者降

低关税，禁止数量限制等非关税壁垒措施；在服

务贸易中，逐步取消市场准入限制和给予国民待

遇；在技术贸易中，要求各成员国给予最低要求

的知识产权保护，等等。那么，跨境数据流动是

否存在这些措施？实现数据的跨境流动是否能够

带来福利目标的实现？这些都对现存国际贸易法

律制度提出了挑战。

（一）贸易自由化与安全目标的实现

自由贸易是当今区域经济组织和WTO共同推进

的目标。自由贸易有助于国家利益的实现，各国应

提高对外开放水平，取消、削减关税壁垒，减少对

国际贸易的限制性影响。[12]在自由贸易环境下，国

家仍然会产生利益上的冲突，利益涉及到资源等经

济利益、社会利益和安全利益。WTO协定既保证公

平贸易环境，同时又将安全例外作为成员方行使义

务的豁免。虽然各成员方没有对什么是安全划定明

确的界线，但经过分析应该包括经济安全（保障措

施、国家收支平衡）、公共道德等。在数字化背景

下保障安全成为贸易的首要价值追求，因为网络将

各个国家联系在一起，病毒通过网络扩散到各个地

方，影响着网络使用者的安全；大数据技术发展，

数据实现了大规模集中收集、存储和分析，跨境传

输的数据不单局限于个人数据，企业、社会团体、

政府数据的大规模传输成为可能。维护数字贸易环

境下的网络安全、数字交易安全，既是国家主权的

要求，也是保障数字贸易主体权利实现的要求。追

求安全价值不是单一国家的任务，而是各国共同的

任务。

（二）自由贸易与数据本地化措施 

近年来，用户信息大规模泄露事件在全球频

繁发生，特别是“斯诺登事件”之后，目前，已有

超过60个国家陆续以合理公共政策目标为由出台数

据本地化[13]的要求。数据本地化措施包括要求数据

必须在当地存贮、数据处理主体的当地成分化要

求、禁止某类数据出口等。这些措施在结果上限制

了数据的自由出口，但是政府之所以采取这样的措

施其目的并非因为阻碍贸易的自由流动。Anupam 
Chander 和Uyen P. Le在2014年发表一份《数据本地

化和全球网络》[14]的报告，研究16个国家的数据本

地化措施目的，结果证实这些国家的目的多数是为

了防止犯罪行为侵害个人数据和隐私权或者侵害国

家的公共安全，也有防止某些国家对海外数据和信

息进行监控而损害他国的安全。采取措施的国家希

望将数据控制在本国地域范围内，通过行使司法主

权对损害公共利益的行为实施必要的刑事或行政性

惩罚。

当然这些数据本地化措施确实是阻碍了数据的

自由流动，但是否真正能达到对个人信息和国家安

全保护的效用存疑。[15]有学者认为，从技术的角度

而言，只要服务器接入互联网，存储地点并不能影

响数据的安全水平，数据安全实际上并不取决于数

据的存储地点，而是数据存储和传输的方式。[16]因

此，要求数据本地化措施并不合理，而应以保障数

据安全为目标，对数据处理者、控制者施加保障安

全传输的义务。这也是欧盟所采取的措施，即评价

一个国家、企业是否能够达到提供保证数据处理、

控制的安全标准。这种措施虽然没有直接限制数据

的出口，但也有其不合理性，因为企业在提供商业

服务时往往涉及大量、多次的数据跨境流动，这为

企业带来更高的合规成本，从而在一定程度制约了

数据的域外传输。
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四、调整跨境数据流动国际贸易法律

治理的建议

伴随着新技术发展，从传统的机械时代到现代

的网络智能时代，跨境数据流动事实上对经济全球

化的发展又加注了新的动力。经济全球化的核心是

生产要素在全球范围内得到自由、高效率的优化配

置和流动，它强调的是包容、普惠、互利、共赢。

数字贸易治理的根本原则是缩小技术鸿沟，先进的

国家与后进国家应该不冲突，不对抗，双方管控分

歧，相互尊重，合作共赢，以此为核心原则形成网

络“人类命运共同体”。2018年12月欧盟与日本签

定的《经济合作协定》是欧盟与受美国规则影响的

两大体系间的首次对话与合作。该协定使用了11个
条款为数字贸易制定了框架性的规则，明确了数据

跨境流动谈判将在未来三年内完成。我国在世界达

沃斯论坛表明积极参与世界贸易组织关于电子商务

的谈判，支持数字贸易的多边合作框架，通过共

商、共建达成符合数字经济生态环境需求的数据跨

境流动贸易规则。

（一）建立贸易环境中的安全原则

对话与协商是网络环境下国际规则制定的方式

与程序。促进网络使用者对网络空间的信赖，维护

诚信的贸易环境，得到了大多数国家的认可。以欧

盟与日本经济合作协定为例，数据跨境流动的贸易

环境是各方认为欺诈性的合同或者行为、侵犯个人

数据和隐私权是法律或者规则所禁止的。

数字贸易中的数据跨境流动规制体现了国家对

自由贸易理论的发展认识，国家在制定和实施国家

贸易战略、贸易政策的过程中应以一种动态的、多

元的国家利益观为指导。因此出于安全考量对一些

政府、公共数据跨境流动进行合理限制是符合自由

贸易的发展目标的。目前讨论以WTO法律框架规制

一国限制数据跨境流动措施的国际法限度停留在理

论层面，迄今为止没有一例通过适用GATS条款解

决成员国限制数据跨境政策引发争议的案例。即使

是在理论上的适用探讨中，也遇到了许多规制空白

和解释困境。美国将金融数据服务排除在外，而欧

盟也将WTO裁决的赌博、广播等涉及在线的服务也

排除在了数字贸易之外。这些国家都倾向于在现有

WTO附件规则之外就数字贸易再行协商。数据跨境

流动不依赖有形货物的交易，也不涉及知识产权的

保护，但电子商务的在线交易也不能完全排除在服

务贸易的范围之外，因此由WTO主导下的多边合作

机制是必要的。

（二）通过包容性制度提升各国数字贸易的准

入能力

数字贸易必须通过网络设施和平台完成。技术

发展水平在国家间的差异性，一些落后国家没有能

力分享数字贸易带来的全球福利增长，差距不断地

扩大。网络基础设施的垄断性和高额的建设花费，

使这些国家负担成本，此外出于对安全的考虑，政

府在引进技术时非常慎重。为了解决这一问题，打

破网络基础设施供给的壁垒，允许多元主体参与市

场的竞争，保障政府的选择权，能够在一定程度上

消除顾虑。WTO虽然达成了《基础电信协定》作为

服务贸易总协定下的附件，对电信产品关税的降低

起到了积极的作用，但禁止或者限制关税措施是不

能提高落后国家的参与度。因此，通过谈判，应该

减少网络基础设施的准入壁垒，促进数字贸易的便

利化。

（三）通过谈判确定跨境数据流动的协调路径

跨境数据流动不是单纯的国内法问题，也不仅

是私法的问题。对于兼具有公法和私法特性的法律

关系的国际协调，可以选择制定统一的实体法律制

度（国际条约）或者制定统一的冲突规范（国际私

法规则）。传统国际法理论具有公法性质的措施原

则上只能在本国地域范围内有效，那么在另一国获

得承认的前提也是不能与本国的公共秩序相抵触。

对于数据的保护，越来越倾向于纳入公法控制的范畴，

这种公私兼有的领域是其他类型权利的保护所没有的。

在利益错综复杂的数字贸易领域，制定统一的

实体法律制度，约束或者统一各国政府对该领域的

干预标准，必须在实质问题上取得一致共识的前提

下才得以实现。WTO成员方在2012年开始尝试在

WTO协定之外达成一份国际服务贸易协定的补充协

议，讨论数据跨境流动问题。谈判各方在数据保护

的政策目标存在着很大的分歧，欧盟要求遵循WTO
的基本义务并承认国内法措施的合法性；美国不认

为WTO现行的规定应该适用于数据贸易，各成员

方应该保障商业信息的自由流动，特别是取消数据
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本地化措施；日本主张自由流动仅限于数字编码信

息；我国代表发展中国家提出了保障各国的平等参

与权，促进贸易的便利化。这些分歧使统一实体规

则的谈判停滞。

在2018年欧盟与日本签定的《经济合作协定》

中，我们看到主要国家和地区观点的妥协，为未来

实体规则承诺的达成奠定基础。具体表现在：第

一，根本原则的一致性；无论美国、欧盟还是日

本，都认可数字贸易的根本是增加消费者对于网络

环境的认知度和信任度，增强消费者的信心是发展

的基础。第二，目标实现有赖于各国的合作；在现

行国际贸易法律规则中，只有涉及到数字贸易内容

的协定强调国家之间的合作，特别是数据的流动涉及

到一国的公共秩序，由于“公共道德”与“公共秩

序”本身属于模糊性概念，其内涵和外延都具有不确

定性，同时它也是变动性概念，不同时代不同区域对

“公共道德、秩序”的界定存在差异，如WTO虽然允

许各成员方引用例外条款，但在援引例外条款时无论

在条文解释上还是举证责任上都面临相当的困难。因

此，各成员方之间的国际合作是必要的。

（四）通过设置跨境数据流动的例外条款作为

安全阀

实现跨境数据流动的前提是，保障数字贸易各

方主体权利的实现。因为一国实施本地化措施具有

合理性，如果完全要求国家禁止使用，以经济利益

的获取换取一国国家安全是不对等的。所以，各国

应该承认本地化措施的正当性，可以通过国际合作

逐步取消直接限制或者将直接限制转为间接限制，由国

家直接保持权利转向由国家与市场主体共同承担责任。

 例外条款是多边贸易协定项下的重要规定，承

担着“安全阀”的作用。一般来说，WTO以促进自

由贸易，最小化对贸易的限制为规制目标，各国必须

遵守具体承诺。在特殊情况下，当遵守承诺构成对国

家利益、人权、环境保护等的威胁时，例外条款即被

触发，成为豁免一国贸易限制措施的依据。例外条款

作为贸易价值和非贸易价值的平衡手段，具有重要现

实意义。在政府对数据跨境流动的市场准入和国民待

遇做出承诺的基础上，赋予政府权力，在需要保护其

他位阶相同或较高的法益时得以触发例外条款，允许

对数据跨境流动的限制，只要该限制措施不构成对贸

易的变相限制。例外条款运作的一个重要的意义是区

分贸易保护主义和合理保护政策，划清合法保护与非

法保护的界限。因此，在适用中如何界定“合理公共

政策目标”、如何论证该限制措施是实现公共政策目

标所“必要的”、如何判断是否满足序言“非歧视

性”是三个关键点。对于“合理公共政策目标”的解

释主体与解释方法，可以采取有限制的单边主义解释

方法，即：由采取数据本地化措施的国家来定义何为

合法公共目标政策，以及该目标政策存在于该国，亦

由被诉国承担举证责任证明采取数据本地化措施是为

了实现该公共目标政策。判断限制措施是否构成“歧

视性”，主要关注政府在实践中是如何实施对数据跨

境传输限制措施的。如果一项数据跨境传输的限制措

施是针对特定国家，或是对于不同国家适用不同的标

准，或是为本地企业提供豁免的，都应当被认定为

“歧视性”。

总的看来，国际社会认识到规范各国数据跨

境管理行为的重要性，所推行的区域性规则和贸

易协定推动了数据跨境流动自由化进程，一定程

度上协调了数据流动自由和个人隐私国家安全等

政策利益的关系，但在规则的实际运行层面存在

一些问题，仍然需要进行国际协商，笔者认为我

国应该代表广大发展中国家为营造更加公平、公

正、诚信的数字贸易环境，为缩小国家间的数字

鸿沟，充分参与国际合作，提升我国网络和数字

经济治理的话语权。

参考文献

[1] WTO，World Trade Report 2018,[EB/OL].[2019-1-10]

https://www.wto.org/english/res_e/publications_e/

wtr18_e.htm. 

[2] UN Statistical Commission,[EB/OL].[2018-9-18].E/

CN.3/2018/17

[3] Dan Ciuriak,Digital Trade:Is Data Treaty-

Ready?,[EB/OL].[2018-10-12]https://www.

cigionline.org/publications/digital-trade-data-

treaty-ready

[4] Rumana Bukht, Richard Heeks, Defining, Conceptualising 

and Measuring Digital Economy,[EB/OL].[2018-12-10]

http://hummedia.manchester.ac.uk/institutes/gdi/

publications/workingpapers/di/di_wp68.pdf



96

李　娜　沈四宝：数字化时代跨境数据流动与国际贸易的法律治理

[5] Organisation for Economic Co-operation and 

Development(OECD),OECD Glossary of Statistical 

Terms,[EB/OL].[2018-5-12].http://stats.oecd.org/

glossary/detail.

[6] Susan Ariel Aaronson.What Are We Talking About 

When We Discuss Digital Protectionism?[J]Working 

Paper for the Economic Research Institute of 

Asia,2017(7). 

[7] United National Center on Transnational 

Corporations(UNCTC).Transnational Corporations 

and Transborder Data Flows:A Technical Paper [EB/

OL].[2019-1-10].http://unctc.unctad.org/data/

e82iia4a.1982.

[8] Mira Burri.The Governance of Data and Data Flows 

in Trade Agreements: The Pitfalls of Legal 

Adaptation[J].U.C. Davis Law Review, 2017(51):65.

[9] 黄宁，李杨.“三难选择”下跨境数据流动规制的演

进与成因[J].清华大学学报（哲学社会科学版），

2017(5):172-182. 

[10] EU,General Data Protection,[EB/OL].[2018-11-5]. 

https://gdpr-info.eu/.

[11] 尹秀.全球跨境数据流动贸易规则体系：趋势与启示

[J].青岛行政学院学报，2017(5)：29-36.

[12] 高伟凯.自由贸易理论的国家利益观评析[J].世界经济

与政治论坛，2008（2）：1-6,60.

[13] Matthias Bauer, Martina F. Ferracane, Erik 

van der Marel, Tracing the Economic Impact of 

Regulations on the Free Flow of Data and Data 

Localization, Global Commission on Internet 

Governance Paper Series,[EB/OL].[2018-9-10]

https://www.cigionline.org/publications/tracing-

economic-impact-of-regulations-free-flow-of-

data-and-data-localization.

[14] Anupam Chander,Uyhen P.Le.Breaking the Web:Data 

Localization vs.The Global Internet.[EB/OL].

[2018-11-15] http://ssrn.com/abstract=24078.

[15] 黄宁.数据本地化的影响与政策动因研究[J].中国科技

论坛，2017（9）:161-168.

[16] 洪延青.在发展与安全的平衡中构建数据跨境流动安全评

估框架[J].信息安全与通信保密，2017（2）：36-62.

Cross-border Data Flow and Legal Governance of International Trade 
in Digital Age

Li Na  Shen Sibao

Abstract: The development of digital technology has brought about profound changes in the international market. Trade 

competition has shifted from the competition of traditional commodity prices and quality conditions to the competition of rules 

such as data flow. Facing the change of trade behavior and trade subject in the digital age, the international trade legal system 

also needs to make the necessary response. This paper uses normative research method to analyze the core characteristics of 

trade in the digital age. In the new trade relationship with data as the object of transaction and data cross-border flow as the 

trading process, the European Union and the United States have adopted different regulatory paths and actively promoted the 

realization of their own goals. At present, governments of various countries have adopted data localization measures and other 

restrictions on the cross-border movement of data in order to realize the governance goals of citizens’ personal information rights 

and national security protection. These measures have a greater restrictive impact on international trade. We need to balance 

the interests of free trade with the interests of legitimate policy objectives and harmonize the international rules governing the 

crossborder flow of data in relation to legitimate domestic policy objectives and trade freedom through negotiation and joint 

efforts. This paper puts forward the theoretical basis and suggestions to regulate the cross-border flow of data.

Key words: Digital Trade; Cross-border Data Flow; Trade Legal Governance


